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端末のログオン認証に依存しない 
セキュリティ環境の構築が重要

――マルチデバイス環境では、認証やア
クセス管理における課題に変化が生じて
きているようですね。
勝見氏（以下、敬称略）●モバイル環境が
変わって、社外から社内システムにログ
オンする従業員の認証をどのようにする
かが問題となっています。BYOD に関連
して端末認証の要素も重要度が増してき
ました。
宮川氏（以下、敬称略）●社外で端末を使
用する際に、ID とパスワードだけでいい
のかという問題が出てきますね。スマー
トデバイスで Web アプリケーションな
どの ID やパスワードを記憶させておく

と、端末が誰かに拾われた場合、端末ロッ
クが解除されてしまえばWebアプリケー
ションが使われてしまいます。端末自体
のログオン認証に依存してしまうと非常
に危険なのです。そこで必要になるのが
多要素認証です。例えば、ワンタイムパ
スワードやコールバック認証、二段階認
証などですね。また、スマートデバイス
は電子証明書も有効です。
勝見●電子証明書もどのように保持する
かで効果が変わってきますね。スマート
デバイス内にインストールされていて、
自動でアプリケーションが手続きする仕
組みだと、端末自体のログオン認証にセ
キュリティが左右されてしまいます。電
子認証をする際に、再度 ID とパスワー
ドを入力する仕組みを用意したりすれ

ば、端末自体のログオン認証に左右され
ずにすみます。
宮川● IT 環境としては、クラウドサー
ビスの採用も広がっています。クラウド
サービスを利用する際には、スマートデ
バイスからクラウドサービスに直接アク
セスするので、企業を通過しなくなりま
す。この部分では、認証連携を利用する
必要があります。まずは社内の認証基盤
にアクセスして、その後クラウドサービ
スにアクセスさせる仕組みですね。
勝見●クラウドサービスベンダーも認証
の仕組みを提供していますね。問題は認
証のための情報をどう保持するかにあり
ます。やはり、認証基盤はクラウド側に
置くのではなく、企業側に置いて、社内
システム経由でアクセスさせる方が、適
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切なアクセスコントロールが可能です。

どのサービスを選択するかは 
どのレベルのリスクをとるかによる

――認証の強度と利便性の問題について
はどうでしょうか。
宮川●認証については、簡単にすれば
セキュリティのレベルが落ちてしまうの
で、ある程度の手間は許容しなければな
らないでしょう。社外からのアクセスだ
けに多要素認証を利用したいとか、アク
セス先の状況によって認証のレベルを変
えたいというニーズも高いですね。認証
のライセンスは社外からアクセスする人
員分だけでいいというシビアな要求もあ
ります。認証システムは、どうしても人
数分のコストになるため、コスト負担は
重くなりがちです。

　また、最近は社内システムのクラウド
化を進める過程で、認証システムもクラ
ウド化したいというニーズがあります。
せっかく社内からサーバーをなくそうとし
ているのに、認証するためにまた社内に
サーバーを置くのは矛盾するからです。
勝見●クラウドサービスとシングルサイ
ンオンを連携させると非常に便利になり
ます が、IdP（Identity Provider）※ に お
ける個人の認証部分は結局残るため、ID
とパスワードなのか、二要素認証なのか
電子証明書なのかといった、本人や端末
をどう判別するかという問題は残ります
ね。

――認証やアクセス管理はどこから始め
るべきなのでしょうか。
宮川●例えば、メールやグループウェア

などの利用であれば、簡単な仕組みで大
丈夫でしょう。メールサーバーから添付
ファイルをダウンロードできないような
仕組みでも情報漏洩は防げます。
勝見●本人確認のレイヤーとアクセスコ
ントロールのレイヤーがありますが、本
人確認のレイヤーはどこまで行っても同
じなのですね。ID とそれに対応するパ
スワードなどをどう組み合わせるか。強
度を高めれば使い勝手が悪くなり、コス
トは高くなります。何を選択するのかは、
どのレベルのリスクをとるのかによりま
す。コストを抑えるのならば、ID と固定
パスワードですね。その場合は、パスワー
ドの管理を徹底しなければなりません。
宮川●最終的には、守りたいものは何か

※ 認証連携で IDやパスワードなどのユーザー情
報を管理する。ユーザーは IdPに IDやパスワー
ドなどを入力して認証を受ける。

日本ネットワークセキュリティ協
会では、アイデンティティ管理の
意義からクラウド環境における
ID 管理の運用までを詳述した書
籍も執筆している。
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というセキュリティの根本に行き着きま
す。
勝見●アクセスの管理レベルを情報資産
の重要度のレベルに応じていくつか分け
て、何段階かの強度のものを使い分ける
ことになります。強度が必要なシステム
やデータに対してはアクセスする人数が
減ってくるので、多少コストがかかる認
証手段を使っても、それほどコストには
影響がでないでしょう。段階的なセキュ
リティ対策を施す手間はかかりますが、
トータルのコストは抑えられます。

マイナンバーが 
認証基盤になる可能性も

――認証連携も進んできました。
宮川●認証連携の仕様の一つである
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SAML はかなりメジャーになってきてい
るので、実装しているサービスは多いで
すね。企業向けのサービスでは SAML
がよく使われています。マイクロソフト
の ADFS（Active Directory フェデレー

ションサービス）も SAML 準拠ですから。
コンシューマー向けサービスのシングル
サインオンに使われるケースが多いのは
OpenID ですね。ただし、接続を容易に
した OpenID Connect という仕様が策定
されており、企業で使って欲しいという
動きを見せています。使い勝手のいい方
を企業が選択していけばいいのではない
でしょうか。
　グローバル企業では、海外拠点とのシ
ングルサインオンが課題です。以前は認
証基盤を統合しようという話が多かった

のですが、現在は認証連携の仕組みを構
築すれば、グローバルでのシングルサイ
ンオンができるようになりました。グロー
バル企業ではそうした動きが活発化して
います。認証基盤を統合するよりも、圧
倒的にコストが安くなりますから。
勝見●グローバルで社内システムを統一
させる動きも出てきています。セキュリ
ティレベルを合わせるためにも認証連携
が欠かせなくなるでしょう。また、認証
基盤をクラウドに置けるのかどうかとい
う問題もあります。アイデンティティ管
理には組織情報や権限情報が入っている
ので、抜かれると困ってしまいますね。
ただし、基幹システムまでもクラウド化
するのであれば、認証基盤だけオンプレ
ミスにするのはどうかという議論も出る
でしょう。

――今後の市場動向における注目ポイン
トを教えてください。
勝見●ログオンとアクセスコントロール
は従来から基本的なシステムには実装さ
れていたので成熟しています。一方で、
認証基盤を運用するためのアイデンティ
ティ管理製品は伸び続けるでしょう。認
証そのものについては、認証と管理の手
間、そして信頼性の観点から判断する
と、ワンタイムパスワードと生体認証が
さらに利用されていくのではないでしょ
うか。
　ワンタイムパスワードはハードウェ
アトークンやオンデマンドトークンまで
様々ありますが、すべての利用率が上が
るでしょう。生体認証は精度の向上とコ
ストの低下が予測されます。今よりも持
ち運びがしやすくなり、ユーザー側の負
担は軽くなるでしょう。生体認証はなり
すましがしにくいので、信頼性も高いで
すね。
　それと、社会保障に関する共通番号「マ
イナンバー」は政府が保証する ID とな
るため、簡略な認証基盤になる可能性も
あります。


